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1. Introdução
O controle de acesso e a segregação de funções (Segregation of Duties — SoD) são pilares fundamentais para a integridade dos processos de negócio da Maju Personalizados. Esta política estabelece as diretrizes que garantem que cada colaborador tenha o nível de acesso adequado às suas responsabilidades, e que funções operacionais com potencial conflito de interesse estejam distribuídas entre pessoas diferentes, prevenindo fraudes, erros operacionais e violações de conformidade.
2. Finalidade
Estabelecer princípios e regras formais para:
· A concessão, manutenção e revogação de direitos de acesso aos sistemas corporativos da Maju Personalizados;
· A definição e auditoria da segregação de funções operacionais críticas;
· A garantia de que nenhum usuário acumule funções conflitantes que possam gerar risco de fraude, erro ou conflito de interesse;
· A conformidade com normas ISO/IEC 27001:2022 (controles A.5.3, A.5.15, A.5.16, A.8.2) e melhores práticas de governança (COBIT 2019).
3. Abrangência
Esta política se aplica a:
· Todos os colaboradores, estagiários, menores aprendizes e prestadores de serviço que tenham acesso a sistemas, dados ou ambientes da Maju Personalizados;
· Todos os sistemas corporativos, inclusive Microsoft 365 (Exchange, SharePoint, OneDrive, Teams), Microsoft Entra ID, Microsoft Intune e ERP Bling;
· Todos os ambientes (produção, homologação, desenvolvimento, quando aplicável);
· Acessos físicos a áreas restritas (datacenter, sala de servidores, arquivos físicos).
4. Glossário
	Termo
	Definição

	Controle de Acesso (RBAC)
	Role-Based Access Control — modelo em que permissões são atribuídas a perfis (roles), e usuários recebem perfis conforme sua função.

	Segregação de Funções (SoD)
	Princípio que separa funções operacionais conflitantes entre pessoas diferentes, prevenindo fraudes e erros.

	Perfil de Acesso
	Conjunto pré-definido de permissões atribuído a um cargo ou função.

	Conta privilegiada
	Conta com permissões administrativas elevadas (ex.: Global Administrator, Admin do Bling).

	Função conflitante
	Combinação de duas ou mais funções que, se concentradas em uma única pessoa, geram risco de fraude ou erro (ex.: cadastrar fornecedor + aprovar pagamento).

	Princípio do Menor Privilégio
	Cada usuário deve receber apenas os acessos estritamente necessários para executar suas funções.

	MFA
	Multi-Factor Authentication — autenticação com dois ou mais fatores.

	PIM
	Privileged Identity Management — gestão de identidades privilegiadas no Microsoft Entra ID.


5. Referências Normativas
· ISO/IEC 27001:2022 — A.5.3 — Segregação de Funções (Segregation of Duties);
· ISO/IEC 27001:2022 — A.5.15 — Controle de Acesso;
· ISO/IEC 27001:2022 — A.5.16 — Gestão de Identidade;
· ISO/IEC 27001:2022 — A.8.2 — Direitos de Acesso Privilegiado;
· ISO/IEC 27002:2022 — Controle 5.3 — Diretrizes de Segregação de Funções;
· COBIT 2019 — DSS05 — Gerenciar Serviços de Segurança;
· COBIT 2019 — DSS06 — Gerenciar Controles do Processo de Negócio;
· LGPD — Lei 13.709/2018, Art. 46 — Medidas técnicas e administrativas de segurança.

6. Princípios Fundamentais
A Maju Personalizados adota os seguintes princípios:
1. Menor Privilégio: todo usuário recebe apenas os acessos estritamente necessários para executar suas funções;
1. Necessidade de Conhecer (Need-to-Know): o acesso a informações é limitado àqueles que precisam conhecê-las para desempenhar suas atividades;
1. Separação de Funções: funções operacionais conflitantes não podem ser desempenhadas por uma mesma pessoa;
1. Duplo Controle: transações de alto risco requerem aprovação de duas pessoas diferentes;
1. Rastreabilidade: todas as ações relevantes em sistemas corporativos são registradas em log;
1. Revisão Periódica: acessos e perfis são revisados regularmente para garantir que permanecem adequados.

7. Controle de Acesso (RBAC)
7.1 Modelo Adotado
A Maju Personalizados adota o modelo Role-Based Access Control (RBAC). Cada usuário recebe um ou mais perfis de acesso pré-definidos, e cada perfil concentra um conjunto específico de permissões.
7.2 Plataformas e seus modelos de perfis
	Plataforma
	Modelo de perfil
	Quem administra

	Microsoft Entra ID
	Roles administrativas (Global Admin, User Admin, Billing Admin, etc.)
	TI Maju

	Microsoft 365 (Exchange, SharePoint, OneDrive, Teams)
	Roles do tenant + permissões por recurso
	TI Maju

	Microsoft Intune
	Roles do Intune (Endpoint Security Manager, etc.)
	TI Maju

	ERP Bling
	Perfis customizados (Administrador, Gerente, Vendedor, Financeiro, Comprador, Estoquista, Auditor)
	TI Maju + Gestor de Área


7.3 Concessão de Acesso
1. Toda solicitação de acesso é formalizada pelo gestor imediato do usuário;
1. A TI Maju valida a solicitação contra a matriz de funções conflitantes (item 9) antes de conceder o acesso;
1. Acessos privilegiados requerem aprovação adicional da Diretoria;
1. Todo novo acesso é registrado no inventário corporativo (planilha controlada pela TI).
7.4 Autenticação Multifator (MFA)
1. MFA é obrigatório para todas as contas privilegiadas (Global Administrator, User Administrator, Billing Administrator, Admin do Bling);
1. MFA é fortemente recomendado para todos os demais usuários e será obrigatório a partir de [DATA FUTURA].

8. Segregação de Funções (SoD)
8.1 Princípio
Nenhum usuário pode acumular funções operacionais conflitantes que permitam, individualmente, executar e validar a mesma ação crítica de negócio.
8.2 Implementação
1. A matriz de funções conflitantes (item 9) é mantida atualizada pela TI Maju em conjunto com a Diretoria;
1. Antes de conceder qualquer novo acesso, a TI verifica se a combinação resultante gera conflito;
1. Em caso de conflito identificado, o acesso é negado ou compensado com controle alternativo (ex.: aprovação em duas etapas);
1. A matriz é revisada semestralmente ou em mudança organizacional significativa.
8.3 Contas Privilegiadas — Regras Específicas
1. Global Administrator (Microsoft Entra): entre 2 e 4 usuários, com MFA obrigatório, segregados da operação diária;
1. Administrador do Bling: mínimo 2 pessoas distintas (titular + suplente);
1. Contas de serviço: nunca utilizadas para login interativo, senhas em cofre, rotacionadas a cada 90 dias;
1. Acesso privilegiado deve ser just-in-time sempre que possível (via Entra PIM, quando disponível).

9. Matriz de Funções Conflitantes
A matriz detalhada está formalizada no documento anexo “Matriz de Segregação de Funções — Maju Personalizados.xlsx” (referência: CRIP5_matriz_SoD.xlsx).
Os principais pares de funções conflitantes são:
	#
	Função A
	Função B
	Risco se acumuladas

	1
	Cadastrar fornecedor
	Aprovar pagamento ao fornecedor
	Fraude por fornecedor fictício

	2
	Cadastrar cliente
	Aprovar concessão de crédito/desconto
	Benefício indevido a terceiros

	3
	Lançar venda / emitir NF
	Cancelar NF ou aplicar desconto acima do limite
	Ocultar venda real / benefício sem aprovação

	4
	Lançar ordem de compra
	Aprovar ordem de compra
	Compra para benefício pessoal

	5
	Receber mercadoria
	Lançar nota fiscal de entrada
	Falsificação de entrada

	6
	Lançar pagamento
	Conciliar conta bancária
	Auto-auditoria de operação financeira

	7
	Lançar recebimento
	Cancelar / estornar recebimento
	Ocultar valores recebidos

	8
	Movimentar estoque
	Realizar inventário / contagem
	Auto-validação de operação

	9
	Cadastrar usuário no Bling
	Operar o sistema diariamente
	Auto-privilégio administrativo

	10
	Alterar perfil de outro usuário
	Aprovar acesso a módulos sensíveis
	Concentração de poder de acesso

	11
	Cadastrar produto / definir preço
	Aprovar desconto comercial
	Manipulação de preço

	12
	Operação fiscal (emitir NF)
	Auditoria fiscal interna
	Auto-auditoria fiscal

	13
	Acessar configurações de integração (API keys)
	Operação financeira (pagamentos)
	Redirecionamento via integração comprometida



10. Gestão do Ciclo de Vida de Acesso
10.1 Admissão (Onboarding)
1. RH comunica admissão à TI com 5 dias úteis de antecedência;
1. TI prepara contas com base no perfil definido pelo gestor;
1. Acesso é ativado no primeiro dia de trabalho mediante assinatura do Termo de Confidencialidade.
10.2 Mudança de Função
1. Gestor solicita revisão de acessos formalmente;
1. Acessos anteriores não compatíveis com a nova função são revogados em até 5 dias úteis;
1. Novos acessos são concedidos conforme a nova função e validados contra a matriz SoD.
10.3 Desligamento (Offboarding)
1. RH comunica desligamento à TI com 24 horas de antecedência sempre que possível, ou imediatamente em casos urgentes;
1. Todos os acessos são revogados em até 4 horas após o desligamento efetivo;
1. Contas são desativadas (não deletadas) por 90 dias para fins de auditoria;
1. Recovery keys e credenciais associadas ao usuário são rotacionadas.

11. Revisão Periódica
	Atividade
	Frequência
	Responsável

	Revisão da matriz de funções conflitantes
	Semestral
	TI Maju + Diretoria

	Revisão de usuários ativos no Bling
	Trimestral
	TI Maju + Gestor de Área

	Revisão de contas privilegiadas no Entra ID
	Trimestral
	TI Maju

	Auditoria interna de SoD
	Anual
	Segurança da Informação

	Validação de acessos por gestor (attestation)
	Semestral
	Gestores de Área


Desvios identificados são documentados, comunicados à Diretoria e mitigados em prazo definido.

12. Papéis e Responsabilidades
	Papel
	Responsabilidade

	Tecnologia da Informação (TI)
	Operar o controle de acesso, manter a matriz SoD, executar onboarding/offboarding, gerar logs e relatórios de revisão.

	Segurança da Informação
	Manter esta política, conduzir auditoria anual de SoD, aprovar exceções, responder a incidentes envolvendo acesso indevido.

	Gestores de Área
	Solicitar acessos para sua equipe, validar acessos durante revisão periódica, comunicar imediatamente mudanças de função e desligamentos.

	Diretoria
	Aprovar esta política e suas revisões, aprovar exceções formais, validar concessão de contas privilegiadas.

	Recursos Humanos
	Comunicar à TI as admissões, mudanças de função e desligamentos.

	Colaboradores e Prestadores
	Utilizar credenciais apenas para fins corporativos, manter sigilo, reportar suspeitas de uso indevido.



13. Desvio e Exceção
Toda exceção a esta política deve ser:
1. Comunicada formalmente à área de Segurança da Informação;
1. Avaliada quanto a risco residual e controles compensatórios;
1. Aprovada pela Diretoria com prazo de validade definido (máximo 90 dias, renovável);
1. Registrada em ata e mantida em arquivo para fins de auditoria.

14. Documentos Relacionados
	Documento
	Setor

	Matriz de Segregação de Funções (CRIP5_matriz_SoD.xlsx)
	Tecnologia da Informação

	MJ.GER_PL_103 — Política de Senhas
	Segurança da Informação

	MJ.GER_PL_115 — Política de Gestão de Chaves Criptográficas
	Segurança da Informação

	MJDOCTI115 — Política para Uso de Criptografia
	Segurança da Informação

	MJDOCTI117 — Política de Uso Aceitável de Dispositivos Corporativos
	Segurança da Informação

	MJDOCTI118 — Política de Controles Lógicos
	Segurança da Informação

	MJ.GER_CD002 — Código de Conduta
	Recursos Humanos
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